Der TQMi AddOn Lehrgang ISMS baut auf einem bereits zertifizierten Qualitdts-
managementsystem (QMS) nach ISO 9001 auf. Das QMS System wird in einem
circa 9-monatigen Lehrgang durch Themen, die eine Informationssicher-

heit gewdhrleisten, ergdnzt. Ein Informationssicherheits-Managementsystem
(ISMS) nach ISO IEC 27001 basiert auf einem risikoorientierten Ansatz. Wahrend
der Entwicklung des ISMS werden die identifizierten Schwachstellen gezielt
eliminiert. Zusdtzlich sind organisatorische, personelle und technische Massnah-
men zu planen und umzusetzen, um die Anforderung der Norm zu erftllen.

Individuelle Beratung

Lehrgang
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Programm

Gemeinsame Workshops
und individuelle Termine

Ziele / Ergebnisse Aufwand

« Teilnehmer kennen sich, Terminplanung ist vereinbart
« Wesentliche Inhalte der Norm sind bekannt
« Grundlegende Dokumente sind diskutiert (IT-Sicherheitspolitik,
Initialisierung und Terminplanung Geltungsbereich des Unternehmens)
Aufbau des ISMS Teil | - Vorgaben zur Inventarisierung der IT-Vermoégenswerte
sind kommuniziert
« Teilnehmer sind befdhigt, eine Informationssicherheits-
Risikoanalyse in ihrem Unternehmen durchzufiihren

1T

« Besprechung des Self-Assessments und der Risikoanalyse
mit dem Berater
Risikoanalyse besprechen 05T
H Y P - BeiBedarf: Festlegen von firmenspezifischen Massnahmen
zur Reduzierung der Informationssicherheitsrisiken

« Anleitung zur Erstellung der Richtlinien
« Erarbeitung der erforderlichen Prozesse
3 Aufbau des ISMS Teil Il z.B. Risikomanagement, Security Incident Management 17
- Erarbeiteten des Massnahmenkatalogs zur Reduktion der
Risiken

« Massnahmen sind definiert, die Mitarbeitende betreffen
4 Aufbau des ISMS Teil lll (Datenschutz, Geheimhaltungsvereinbarung) 17
« Phuysischer Schutz und Betriebssicherheit des Datacenters

« Schwachstellenmanagement
5 Aufbau des ISMS Teil IV « Vorbereitung Business Continuity Management 17
« Aufrechterhaltung des Systems

. Uberpriifung des Projektfortschritts und der
M h L
Erstellen der SoA und osjsno menpianung S
Einfihrundsvorbereitun - Review von Prozessen und Richtlinien 05T
9 9 « Erstellung der Anwendbarkeitserkldrung (SoA)
- Integration in das bestehende QMS festlegen

- Austausch von Erfahrungen
- Diskussion von Problemen bei der Einfiihrung
Erfahrungsaustausch und o .
7 . . « Einfihrungsplan fir das ISMS 17
Mitarbeiter Awareness ) ) )
« Information der Mitarbeitenden
« Tipps fur Awareness Training

« Dokumentenprufung
E Durchfiihrung des « Firmeninterne Durchfuhrung des Audits
internen Audits (3-4 Monate nach Einflihrung)
« Bericht zum internen Audit

17
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Kosten

Aufbau des ISMS als

Leistungen Aufbau des ISMS als Lehrgang individuelles Projekt

Durchftihrung von 5 Workshops

in den Rdumlichkeiten
Entwicklung und einer teilnehmenden Firma
Einfuhrung des ISMS

Durchftihrung von 5 Workshops
am Standort des Unternehmens

individuelle Berat
" I\,/I uetie beratung an Inkludiert in den Workshops
zwei Halbtagen
) 1Tag Vor- & Nachbearbeitung 1Tag Vor- & Nachbearbeitung
Int Audit
niermes Audt 1Tag Audit 1Tag Audit
- Standard-Vorlagen fur Policies
und Richtlinien
Unterlagen « Templates fur Prozesse,
Risikoanalyse etc.
- Toolvorschlage

« Inhaltlich adaptierte Vorlagen fur

Policies und Richtlinien (ohne CI)
- Templates fur Prozesse, Risikoanalyse etc.
» Toolvorschldge

CHF 7°000.— (1. Person)

HF 13'990.— (Schd
CHF 2'995.— (2. Person) CHF 13990~ (Schatzung)

Kostenpauschale

Kosten pro Jahr fir die
Zertifizierung und zwei Preis auf Anfrage Preis auf Anfrage
Wiederholaudits 2

Die Kalkulation gilt fur Unternehmen mit maximal 30 Mitarbeitenden

Bedingung:
ingung sowie ohne branchenspezifische Sicherheitsanforderungen (Banken, Gesundheit).

1) Alle Kostenangaben zzgl. MwSt.

2) Kosten werden durch Zertifizierungsstelle bestimmt sind abhéngig von Anzahl Mitarbeitenden und Komplexitdt.

Anforderungen an die Teilnehmenden Diskretion innerhalb der Gruppe

Mehrjahrige Tatigkeit in Informatikunternehmen und Die Teilnehmenden verpflichten sich, Informationen
gute Kenntnisse des TQMi-QMS sowie die Fahigkeit die innerhalb der Gruppe ausgetauscht werden,

und der Wille — gemeinsam mit anderen Teilnehmen- ausschliesslich fiir den eigenen Gebrauch zu verwen-
den — ein ISMS aufzubauen den und diese weder schriftlich noch miindlich an
werden vorausgesetzt. Dritte weiterzugeben.

Termine & Durchfiihrungen
Start Lehrgang: 01. April 2025
Moderation: René Hiibscher, Head of Business Solution TQMi, uniQconsulting ag,

Lead Auditor ISO IEC 27001
Mirjam Sprengart, Consultant Managementsysteme, uniQconsulting ag
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AGB

Garantie

Kann der Lehrgang nicht wie geplant durchgefihrt werden, werden die Teilnahmegebiuhren innerhalb von
10 Tagen nach dem geplanten Start zurlickerstattet. Kann der Lehrgang nicht zu Ende gefihrt werden,
werden die Teilnahmegeblhren anteilsmdssig zuriick bezahlt. Bei einem vorzeitigen Rucktritt oder
Abbruch des Lehrgangs durch einen Teilnehmenden, erfolgt keine Rlckzahlung. Es besteht aber die
Moglichkeit eine Ersatzperson zu bestimmen.

Anmeldung und Durchfiihrung

Das teilnehmende Unternehmen hat bereits ein Qualitdtsmanagementsystem (QMS) eingefiihrt und nach ISO
9001 zertifiziert. Die Durchfiihrung des Lehrgangs wird ab 4 teilnehmenden Unternehmen garantiert. Die An-
meldung ist verbindlich. Die Zahlung durch das teilnehmende Unternehmen ist vor Start des Lehrgangs zu tdtigen.
Die Kosten fiir Reise, Ubernachtung und Verpflegung gehen zu Lasten des teil-nehmenden Unternehmens.

Bei einem Rickzug (Schriftform) der Anmeldung bis 10 Tage vor Beginn des Lehrgangs, werden 10% der Lehr-
gangskosten in Rechnung gestellt.

Kontakt

René Hiibscher, Head of Business Solution TQMi
info@tgmi.ch, tgmi.ch, 044 838 64 88
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Anmeldetalon

Unternehmensdaten
Firma: PLZ/Ort:
Strasse: Telefon:

1. Teilnehmerin / Teilnehmer
Name: Vorname:

Email: Telefon:

2. Teilnehmerin / Teilnehmer

Name: Vorname:

Email: Telefon:

Ort, Datum, Unterschrift:

Talon einsenden an tgqmi@uniQconsulting.ch

| 'n I Q uniQconsulting ag +4144 838 64 64
Wiulflingerstrasse 5 uniQconsulting.ch
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